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～社員のセキュリティ耐性を迅速にチェック～ 

クラウド型 
標的型攻撃メール訓練サービス 

社員のセキュリティ対策は万全ですか？ 
標的型攻撃における最も典型的な攻撃手法は、【ウィルスを含む添付ファイル】や、 
【ウィルスに感染させるためのURLリンク】を記載したメールをユーザに送りつける標的型攻撃
メールとなります。 
このような攻撃は、IPS/IDSなどのセキュリティシステムを導入しても完全に防ぐことはできま
せん。 
最終的にはユーザの行動如何でセキュリティ事故が発生しているのが現状です。 

 
 

 
 
 
 
 

「標的型攻撃メール訓練システムのクラウドサービス」は、お客様
にて標的型攻撃を模したメールを社員に送信し、社員の標的型メー
ル攻撃に対する耐性をレポートするクラウドシステムです。 

重要なデータ ウィルスに感染 攻撃者 ターゲット 

専用Webコンソール A社管理者 

システム利用 

何気なくクリック 

ITセキュリティ対策だけでは、 
完全には防げない 

～社員のセキュリティ耐性を迅速にチェック～ 
 



多種他業種向けのメールテンプレートを用意しています。 
管理者はメールテンプレートをカスタマイズすることが可能です。 

CSVファイル形式の統計情報を基にレポート生成を行い、契約者
様へ報告書を迅速にご提供します。 

特徴１．管理者によるシナリオ作成 

特徴２．豊富なメールテンプレート 

特徴５ ．アンケート機能 

管理者は、専用のWebコンソールを利用し、シナリオ形
式で容易にメールを送信することが可能です。 

特徴4 ．警告ページカスタマイズ機能 

特徴３ ．レポート作成の迅速化 

訓練実施後に行うアンケートの作成、集計が可能です。 
アンケートはWebコンソールから自由にカスタマイズできます。 

警告ページにユーザが作成したHTML,PDFを掲載できるため、独
自の内容を記載可能です 

サービスの特徴 

契約者メールサーバ 

誤ってクリック/開封 

警告ページを表示 

訓練対象者 

契約者 管理者 
レポート生成し報告 

弊社提供システム 

ジャンル 詳細 

実例 実際の標的型攻撃で使用されたメールを基にしたメールテンプレートです。 

よくあるパターン 標的型攻撃メールでよく使用されるパターン別のメールテンプレートです。 

オリジナル 弊社で独自に作成したメールテンプレートです。 

業種別 業種毎の特有のメールテンプレートです。 

個別 ユーザが自身で作成したテンプレートです。 

メールテンプレート 

ジャンル毎に多種多様のメールテンプレートを用意しています。 
  既存のテンプレートを複製し、オリジナルのメールテンプレートを作成できます。 

クラウド型 標的型攻撃メール訓練サービスは、下記の特徴を持つ
クラウドサービスです。 



出力レポート例 

※弊社レポート出力についてはご契約者様の要求も多岐に渡ります。当該クラウドサービスで
のレポート情報はCSVファイル形式の統計情報をWEB画面から簡単にデータ出力することが
可能です。これにより、ご契約者様は自由なフォームで報告書を作成することも可能です。 

 

シナリオ 部署 苗字 名前 メールアドレス メール開封 ファイル開封 URLクリック
1 人事部 訓練 太郎 aaa@example.com 2015/1/1 10:10 2015/1/1 10:20
1 XXX部 訓練 花子 bbb@example.com 2015/1/1 10:10 2015/1/1 10:20
2 XXX部 訓練 一郎 ccc@example.com 2015/1/1 10:10

訓練対象者一覧 シナリオ概要 訓練結果一覧 

開封率グラフ 時間別グラフ 傾向と対策 

警告ページカスタマイズ 

実施手順 

①掲載するPDF,HTMLの選択 

アンケート 

OR 

②ページ下部にアンケートを挿入する 
か選択 

③プレビュー、登録 

弊社にて報告を実施させて頂く場合は下記のレポート形式にてご提出致し
ます。 

警告ページをHTML or PDF形式で自由にカスタマイズすることが可能です。 



2016年2月現在 

実施までの流れ 

本サービスに関するご質問は下記へお問い合わせください 

対象 詳細 実施方法 

全体 訓練対象者全員に対し実施 訓練の種明かし後に全体にメール送信 

開封者 
訓練メールに記載されているURLをクリック、
添付ファイルの開封をした人に対し実施 

警告ページに記載、添付ファイルのURLリンク先に
記載 

未開封 
URLのクリック、添付ファイルの開封を行わ
なかった人に対し実施 

訓練の種明かし後に未開封に向け送信 

アンケート 

複数の対象向けにアンケートを実施可能です。 

実施可能なアンケート一覧 

WebUIから簡単、自由にアンケートの作成、集計が可能です。 

管理画面からテーブル形式によるアンケートの作成、プレビュー機能により、自由な形式でアンケート作成可能
です。実施したアンケート結果は各項目選択率の閲覧、CSV形式によるログのダウンロードが可能です。 

アンケート作成画面 プレビュー画面 アンケート集計閲覧 

実施までの流れ 

事前準備 レポート 訓練実施 

 要件決め（期間、メール本文など） 
 ネットワーク環境確認 
 メール配信テスト 
 シナリオ作成 

 メール配信（期間をお
いて複数送信など） 

 レポート作成 
 報告会 

2日間 2～3日間（事前準備、訓練期間によります） 

お客様の実施範囲 弊社の実施範囲 

訓練実施後、最短2日で結果をご報告 

実施までの流れ 

クロス・ヘッド株式会社 
営業本部 営業統括1部 
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